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e-Giivenlik (e-Safety) POLITIKASI
ve
AMACLARI

Milli egitim bakanhdi destek hizmetleri genel mudurligunin 2018/10 nolu “Okullarda
Givenlik Onlemleri Alinmas1” konulu genelge dogrultusunda Sarayonii Merkez Anokulu olarak;
glvenlik politikasi dosyasi hazirlandi. Okulda can glvenligi,internet guvenligi, kisisel guvenlik
temalari baz alinarak okul politikasi belirlendi. Okul giivenlik politikasi, 2015/2018 stratejik planin
geregi olarak degerlendirilip gerekili tim e-guvenlik tedbirleri alinir.

Teknolojinin hizla gelismesiyle birlikte her okulun Okul Guvenlik Politikasinin olmasi
kaginilmaz olmustur. Clnkl paydaslar glinimuizde okul binasindan ¢ok gesitli sekillerde internete
erigebilirler. Gunlik hayatimizin bir pargasi olarak hepimiz dijital teknolojilerle yasiyoruz.
Cocuklarimizin dijital teknolojiler araciligiyla mevcut olan firsatlari en iyi nasil kullanacaklarini
bilmelerini saglamak igin, artik bunlari nasil kullanacaklarini bilmek ve anlamak gerekiyor. Bunun
muUmkuin olan en glvenli sekilde ve en glvenli ortamda yapilmasini saglamak igin, dgrencilerimizin
evde, okulda veya disarida ya da arkadaslariyla ya da yalniz oldugu zaman, dikkatini ceken agik
ve 6zIi bir Giivenli internet Okul Politikasina sahip bir okuluz.

A. OZETLE E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1.  Okulumuzun internet sitesi, instagram gibi sosyal aglari bulunmaktadir. Bu aglarin Gzerinde
yayinlanan veriler kontrolli olarak paylasiimaktadir.

2. Okulumuzda cep telefonlari ders esnasinda kapali konumda tutulmakta, eTwinning projesi
yapan arkadaslar proje ¢alismalari amaciyla gerektigi takdirde kullanmaktadir.

3.  Ogretmenlerimiz tarafindan, siniflara diizenli olarak, BiT bagimhligi, BiT’nin dogru ve giivenli
kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir. Bu konu ile ilgili sertifikasi
olan égretmenlerimiz vardir.

4.  Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

5. Okulumuzun bazi égretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BIT
‘in dogru ve guvenli kullanimi konularinda uzaktan ve yiz ylize egitimler almistir.

6. Okulumuzda “Daha Giivenli internet Giini” kutlanmaktadir.

7. Okulumuzun internet sitesinde e-guvenlik konusunda, glvenliweb.org.tr. sitesi linki yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

8. Okulumuzda glvenli internet ginid kutlamalarinda, konu ile ilgili seminerlerde givenliweb.org.tr.
sitesinden alintilanan bilgi brosurleri dagitiimaktadir.

9. Sinif Ogretmenlerimiz internet etigi ve givenli internet kullanimi konulari hakkinda
ogrencilerimize bilgilerini aktarmaktadir.



10. Okulumuzda 21.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak égrencilerimizin
BIT kullanim becerilerini gelistirme ¢aligiimalari yapiimaktadir.

11. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme calismalar
yapilmaktadir.

12. Okuldaki internet saglayicisi (MEB) her tirlG zararli iceriklere ulasimi engellemistir. Bu sitelere
erisim MEB internet filtreleme agina takilir.

13. Milli Egitim Bakanhgdi Hukuk Hizmetleri Genel Mudurligt 07.03.2017 tarihli 2975829 sayili
2017-12 Sayih Okullarda Sosyal Medyanin Kullaniimasi konulu yazi geredi, 6grencilerin,
ebeveynlerin, personelin fotograflarinin ¢ekilmesi ve yayinlanmasi guvenlik nedeniyle
yasaklanmistir.

14. Tarayicilarin gizlilik ve glvenlik ayarlari yapilarak, viris programi kullanilarak siber zorbaligin
ontine gecilmesi saglanir.

15. Mobil cihazlarin/cep telefonlarinin egitim amaci disinda kullanilmamasi igin gerekli énlemler
alinir.

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI;

e Okulumuz’'un tum uyelerini gevrimigi olarak korumak ve guvenligini saglamak.

e Teknolojinin potansiyel riskleri ve yararlari konusunda Saraydni Merkez Anaokulu idareci,
O0gretmeni 6grenci ve galisanlari igin farkindalik yaratmak.

e TuUm personelin guvenli ve sorumlu bir sekilde galismasini saglamak, olumlu davraniglari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak.

e Okuldaki tim Gyeler tarafindan bilinen gevrimigi glivenlik endigelerine yanit verirken agikga
kullanilacak prosedurleri tanimlamak.

e Bu politikanin, ydnetim organi, 6gdretmenler, destek personeli, harici yUkleniciler,
ziyaretgiler, gondlltler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler
(toplu olarak bu politikada “personel” olarak anilacaktir) dahil olmak lizere tiim personel igin
gecerlidir ) yani sira gocuklar ve ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak Uzere bilgi iletisim
cihazlarinin kullanimi igin bu gtivenlik politikasinin gegerli olmasidir. Cocuklar, personel ya da diger
kisilere, calistiklar1 dizUstu bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul
tarafindan verilen cihazlar igin de gegerlidir.

TUM GALISANLARIN KiLIiT SORUMLULUKLARI SUNLARDIR:

Cevrimici glvenlik politikalarinin gelistiriimesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagl kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkli gevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda

cocuklarla nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

e Mimkin oldugunca mifredat ile gevrimigi gtivenlik egitimini iliskilendirme.

e Okul koruma politikalarini ve prosedurlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun énlem alinmasi.

e  Olumlu 6grenme firsatlarina vurgu yapmak.



Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

GOCUKLARIN VE GENGLERIN BASLICA SORUMLULUKLARI

SUNLARDIR:

e Cevrimici glvenlik politikalarinin gelistirimesine katkida bulunmak.

e Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara baglh kalmak.

e Cevrim igi ve gevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

o lslerters giderse, giivenilir bir yetiskinden yardim istemek ve gevrimigi glivenlik sorunlariyla

karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir
seviyede:

Kendilerini ve baskalarini gevrimigi olarak korumak igin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve dgrenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
guvenli ve sorumluluk sahibi davranmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, gocuklarini bu politikaya bagh kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

Cocuklariyla ¢evrimici guvenlik konularini tartismak, okulun ¢evrimigi guvenlik
yaklagimlarini desteklemek ve evde uygun givenli gevrimici davraniglari pekistirmek.
Teknoloji ve sosyal medyanin guvenli ve uygun kullanimini modellemek.

Davraniglarinda, gocugun ¢evrimigci olarak zarar gérme tehlikesi altinda oldugunu gdsteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari ¢evrimigi problem veya
sorunlarla kargilagirsa yardim veya destek istemek.

Okulun c¢evrimigi guvenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini glivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve dgrenimlerinden sorumlu olmak.

C. CEVRIMICi ILETiISIM VE TEKNOLOJININ DAHA GUVENLI
KULLANIMI

Okul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya ogrencilerin kisisel bilgileri yayinlanmayacaktir.



e Okul MdurG yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

e Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak Uzere okulun yayin yonergelerine uyacaktir.

e Spam maillerden korunmak i¢in e-posta adresleri g¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

o Ogrenci galismalari égrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

e Okul web sitesinin yonetici hesabi, uygun bir sekilde gucli sifreyle sifrelenerek
korunacaktir.

e Okul, cevrimici glvenlik dahil olmak Uzere, toplumun Gyeleri i¢cin okul web sitesinde
korunma hakkinda bilgi génderecektir.

Cevrimigi goriuntu ve videolar yayinlama

e Okul, ¢cevrimici paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina
uygun gekilde kullaniimasini saglayacaktir.

e  Okul, resimlerin ve videolarin timunun, veri glvenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosedurlere uygun sekilde yer almasini saglayacaktir.

e GoOruntl politikasina uygun olarak, égrencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.

Video Konferans Kurallari

e Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan
once bir 6gretmenin izin isteyecektir.

e Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecek.

e Velilerin nizasi, gocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

e Video konferans, saglam bir risk dederlendirmesini takiben, resmi ve onaylanmis iletisim
kanallari vasitasiyla gergeklesecektir

e Sadece ana yoneticilere video konferans ydnetim alanlarina veya uzaktan kumanda
sayfalarina erigsim hakki verilecektir.

e Egitimsel video konferans servisleri i¢cin 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

e Cep telefonlarinin ve gocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tim Uyelerin cep telefonlarinin ve kisisel cihazlarin
sorumlu bir sekilde kullaniimasini saglamak igin gerekli adimlari atmalarini gerektirir .

e Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi
dahil olmak Uzere uygun politikalarda yer alacaktir.

e Sarayoni Merkez Anaokulu, mobil teknolojilerle yapilan kisisel iletisimin, gocuklar, personel
ve anne-babalar igin gindelik yasamin kabul edilen bir pargasi oldugunun farkindadir;
ancak, bu tur teknolojilerin okulda guivenli ve uygun bir sekilde kullaniimasini gerektirir.

Cocuklarin ve genclerin katilimi ve egitimi



e Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalk
yaratmak icin bir cevrimici guivenlik (e-Guvenlik) mifredat olusturulur ve okulun tamaminda
yer alir.

e Gulvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden énce yapilacaktir.

e Mifredat gelistirme ve uygulama da dahil olmak Uzere okul gevrimici glvenlik politikalari
ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

o Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaglarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak igin desteklenecektir.

e Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

e Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda
yayinlanacaktir.

o internetin ve teknolojinin glvenli ve sorumlu kullanimi, miifredatta ve tim konularda
glclenecektir.

o Digaridan destek, okullarin dahili ¢evrimici guvenlik (e-Guvenlik) egitim yaklagimlarini
tamamlamak ve desteklemek igin kullanilacaktir.

e Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini édullendirecektir.

e Okul, 6grencilerin ihtiyaglarina uygun olarak c¢evrimici guvenligi gelistirmek igin akran
egitimini uygulayacaktir.

Personelin katilimi ve egitimi

e Cevrimici guvenlik (e-Glvenlik) politikasi, tim g¢alisanlarin katiimi igin resmi olarak
saglanacak ve tartigsilacak ve korunma sorumlulugumuzun bir pargasi olarak
glclendirilecek ve vurgulanacaktir.

e Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

e Personelin tim (yelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda glincel ve uygun personel egitimi, dizenli (en az yillik) temelde gesitli
sekillerde saglanacaktir.

e Caliganlarin tim (yeleri, g¢evrimici davraniglarinin  okuldaki roli ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢lrime durumuna duisirdigu
veya profesyonel yeteneklerine guvenini kaybetmis bir seyin bulundugu dusdnularse,
kamusal, disiplin veya hukuki énlemler alinabilir.

e Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek icin acik prosedurlere sahip olacaklar.

e Okul, calisanlarin égrencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararl
cevrimigi araglari vurgulamaktadir.

Ebeveynlerin katilimi ve egitimi

e Sarayonl Merkez Anaokulu, ¢ocuklarin internetin ve dijital teknolojinin gtivenilir ve sorumlu
kullanicilari olabilmesi i¢in ana-babalarin oynayacaklari dnemli bir role sahip olduklarini
kabul eder.

o Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi givenlik (e-
Gulvenlik) politikasina ve beklentilerine yonelecektir.

e Okulumuzun bir pargasi olarak ebeveynlerin g¢evrimigi guvenlik bilgilerini okumalari
istenecektir.

o Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve gocuklariyla etkilerini
tartismaya tesvik edilecektir.

e Cevrimici givenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli
bigcimlerde sunulacaktir.

e Ebeveynlerin, ¢evrimici olarak gocuklari igin olumlu davraniglari rol modellemeleri tesvik
edilecektir.



Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

Okulun tim Utyeleri, sakincali mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak lzere
karsilagilabilecek gevrimici risklerin cesitliliginden haberdar edilecektir. Bu, dgrencilere
yonelik personel egitimi ve egitim yaklasimlari igerisinde vurgulanacaktir.

Okulun tim Gyeleri, filtreleme, sakincali mesajlasma, siber zorbalik, yasadisi icerik ihlali
vb. gibi cevrimi¢i glvenlik (e-Gulvenlik) endiselerini bildirme prosediri hakkinda
bilgilendirilecektir.

Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini iceren
herhangi bir ¢cevrimici glivenlik (e-Givenlik) olayl hakkinda bilgilendirilecektir.

internet’in yanlig kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediru
kapsaminda ele alinacak

Personelin yanhs kullanimi ile ilgili herhangi bir sikayet okul mudurine yonlendirilecektir
Okul sikayet proseduri 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediiri personele bildirilecektir.

Okulun tim Gyeleri, gizliligin 6neminden ve endiseleri bildirmek igin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

Okulun tiim dyeleri, gevrimici ortamda glivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi bir diger Uyesine zarar vermek, sikintt yasamak veya sug
olusturan herhangi bir icerik, yorum, resim veya video yayimlamamanin Onemini
hatirlatacaktir.

Okul, cevrimici gtvenlik (e-Glvenlik) olaylarini, uygun oldugunda, okul disiplini / davranig
politikasina uygun olarak ydnetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, &grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari ¢gdzmek igin ebeveynlerin ve ¢gocuklarin okulla ortak galismasi gerekir.
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